MORPHISEC

Moving Target Defense

CYBER EXPERTS

Chron swojg firme przed zagrozeniami typu zero-day i zaawansowanymi atakami, ktérych

celem s3g twoje niezatatane luki. Technologia obrony ruchomego celu Morphisec maskuje
twoje aplikacje i przegladarki internetowe i wychwytuje wszelkie préby dostepu. Twoje punkty
koncowe, niegdys stabe punkty, stajg sie nieprzenikniong linig obrony.

LUKI W SYSTEMIE BEZPIECZENSTWA

Napastnicy sg bardziej wyrafinowani, kreatywni i uparci niz kiedykolwiek, co roku wypuszczajg miliony ztosliwych odmian
zagrozen. Wykorzystuja swg gtebokg wiedze o $rodowisku docelowym, aby rozwija¢ podstepne, wysoce
ukierunkowane ataki - zwtaszcza typu Advanced Persistent Threats (APT) i zero-day, w tym samym czasie czerpigc
korzyéci z niezatatanych luk.

Aby zwiekszy¢ skale zniszczen, atakujgcy uzywajg polimorfizmu, zaciemniania, szyfrowania i innych zaawansowanych
technik, w celu obejscia mechanizméw zabezpieczen i uniknigcia wykrycia. Zgodnie z tradycyjnym paradygmatem
Detection & Remediation - nawet przy skomplikowanych rozwigzaniach behawioralno - analitycznych - aplikacje
pozostajg narazone od momentu pojawienia sie nowego ataku, do chwili gdy zostanie publicznie ujawniony, zostanie
opracowane rozwigzanie i wdrozenie fatki.

ROZWIAZANIA TRADYCYJNE | “NEXT-GENERATION”

Rozwigzania ochrony w punkcie koncowym zazwyczaj wykorzystujg jedno lub kombinacje ponizszych:

~=» Narzedzia, ktére wymagajg znajomosci sygnatury ataku,
zrozumienia zachowan Ilub schematu ataku, takie
jak: antywirusy, bramy sieciowe i systemy HIPS. Takie

pracownikom na swobodne wykonywanie pracy, ale
ataki mogg przejs¢ niezauwazone.

systemy sg tatwo omijane przez ataki typu zero-day
lub polimorficzne.

Antywirusy nowej generacji, wykorzystujgce analize
statyczng i sztuczng inteligencje czy zdolnosci uczenia
sie. Opierajg sie one na znanych schematach ataku i
potrafig wykrywac znane ataki, ale nie typu zero-day.

Kontrola aplikacji oraz podobne narzedzia, ktére wyma-
gaja znacznego wysitku przy konfiguracji. Skonfigu-
rowane zbyt ciasno mogg powodowac fatszywe alarmy
i wplywa¢ na wydajnos¢, a zbyt luzno - pozwalajg

Rozwigzania typu containment, takie jak sandboksy.
Mogag to by¢ rozwigzania robocze do aplikacji, ktore
nie wymagajg natychmiastowego potgczenia z siecig
wewnetrzna, ale sg tatwo omijane przez atakujgcych
rozpoznajgcych srodowisko sandboxu.

Narzedzia typu detection and remediation. Czesto
skuteczne w wykrywaniu atakéw, ale wymagajg
intensywnej analizy w celu odréznienia faktycznych
atakow od licznych fatszywie alarmow, co pochtania
czas spotki, zasoby i ostabia efektywnos¢ biznesu.
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MORPHISEC - RADYKALNIE ODMIENNE PODEJSCIE

Zapobiegajgc zagrozeniom w punktach koncowych, Morphisec chroni twoje punkty koncowe przed wszelkimi atakami
opartymi na ztosliwym kodzie, atakami typu memory injection w koncowych aplikacjach, takich jak przeglgdarki i inne
narzedzia. Zapobiega atakom typu evasive, zero-day i atakom skierowanych w znane, ale niezatatane luki. Czyni to
w sposob deterministyczny, bez fatszywych alarméw, poprzez nieobcigzajgcg system ustuge 1MB, nie wymagajgca
administraciji.

Morphisec zmienia paradygmat zabezpieczenh na proaktywng, wczesng profilaktyke, ktéra wykorzystuje taktyke hakerow,
aby pokona¢ ich wiasng bronig. Technika obrony ruchomego celu zmienia srodowisko uruchomieniowe, tak ze
autoryzowany kod dziata bezpiecznie, podczas gdy ztosliwy kod jest blokowany. Dzigki zapobieganiu atakom, zanim
w ogole dojdzie do skutku, Morphisec zmienia ekonomike bezpieczenstwa, obcinajgc koszty i minimalizujgc zaktécenia
i szkody dla biznesu.

Jak to dziata:

: ZALETY W SKROCIE

. Gdy aplikacja taduje sie do miejsca w pamieci, silnik polimor-
ficzny zmienia wewnetrzng strukture procesu,jego wywotania
do bibliotek i adresy bibliotek. Kazdy przebieg jest unikatowy, Zapobiega wszelkim zagrozeniom typu
dla procesu i dla instancji procesu. Sprawia to, ze pamiec jest zero-day i zaawansowanym atakom, nie wymagajac
nieprzewidywalna dla atakujgcych. Zadnej wczesniejszej wiedzy o postaci, rodzaju

i zachowaniu sie zagrozenia.
2. Aplikacja dziata normalnie z przeksztatcong strukturg, podczas

gdy Morphisec utrzymuje atrape oryginatu do wykorzystania

State zarzgdzanie tatkami
jako putapke.

bezpieczenstwa wymaga czasu, pieniedzy i zasobdw,
a opdznienia zwiekszajg ryzyko. Morphisec

] ) ) o zabezpiecza luki w punktach koricowych.
3. Ztosliwy kod nie zostanie wykonany i nie moze uzyskaé dostepu

do zadnej z funkcji, ktérych potrzebuje, poniewaz fafcuch destruk-
cji jest zatrzymywany na samym jego poczatku. Ataki nadal celujg
w oryginalng strukture, nie wiedzgc, Ze jest to jedynie atrapa.

Instalacja bez ponownego
uruchamiania i bez potrzeby konserwacji.Bez baz
danych, podpiséw lub aktualizacji zasad, bez analizy
logéw i alertéw.

4. Ataki na ten obszar pamigci sg z definicji ztosliwe, zostajg
zablokowane w putapce. Ataki sg rejestrowane i zgtaszane do
Panelu Zarzgdzania Morphisec lub SIEM organizacj., Obszerne
dane dotyczgce atakéw i zrzuty pamieci mogg by¢ wysytane do
innych systemow.

Niezwykle lekka
ustuga, aktywna tylko w czasie tadowania, minimalne
rozmiary, bez zakiécen wydajnosci i bez fatszywych
alarmoéw.

Chroni urzgdzenia pracownikow
wewnatrz i na zewnatrz sieci firmowe;j.

Wewnatrz Obszaru Pamiegci:

L Y

Blokuje
i wiezi ataki zanim wyrzgdzg szkody. Ochrona nie
zalezy od potgczenia z serwerem.

— | ZAUFANY

WSTRZYKNIECIE KOD

ZLOSLIWEGO KODU

UL ARKA PROBA DOSTﬁh \]/

DO ORYGINALNYCH Zmienia zasady gry,

: : ZAsosBow tak ze atakujgcy musi teraz scigac¢ cel. Eliminuje
H s\ °_~ DEFINIUJE . q g 9
P T ATAK koszty zwigzane z polowaniem na ataki, badaniem
-— =— = tzw. false positives i naprawg uszkodzen.
ORYGINALNE ZASOBY SYSTEMOWE ZMORFIZOWANE ZASOBY
POZOSTAJE POZORNA STRUKTURA SYSTEMOWE
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ARCHITEKTURA ROZWIAZANIA

w punktach koncowych Morphisec wykorzystuje wielowarstwowg architekture klasy korporacyjnej, ktora jest wysoce
skalowalna w zakresie danych i punktéw koncowych. Jej elementy sktadajg sie z:

Ochrona Punktéw Koncowych

Centralna czes$¢, Protector, dziata autonomicznie na komputerach wyposazonych w Windows i serwerach opartych
na Windows, fizycznych lub wirtualnych, a takze bezpiecznie faczy sie z serwerem zarzadzania znajdujgcym sie
lokalnie lub w chmurze, dla celéw sprawozdawczych. Protector jest wstepnie skonfigurowany i natychmiast chroni
powszechnie atakowane aplikacje - takie jak programy MS Office i przeglgdarki internetowe - z opcjg tatwego
dodania dowolnej innej aplikaciji.

SERWER
; ZARZADZAJACY
Serwer Zarzgdzajacy REPOZYTORIUM ZADZAJACY NEL STEROWANIA
Sktadnik ten, to wysoce skalowalny zestaw ustug, ktdry -1 —
moze obstugiwaé organizacje o dowolnej wielkosci - e  — | é § u[lul]
(od kilku do kilkudziesigciu tysiecy punktow koncowych) - —
R N E—

w jednym lub wielu miejscach konfiguraciji. -

Obstuguje ztozone i heterogeniczne $rodowiska IT, o

ze strukturg opracowang tak, aby zapewnic

odpornos¢ na uszkodzenia, zapewniajgc M \ ﬁ
jednoczesnie wysoka dostepnos¢. Serwer Q PROTECTOR
zarzgdzania, dostarczany jako znajdujacy sie

lokalnie lub w chmurze, obstuguje zarzadzanie SIEM
i Sledzenie wszystkich Protectorow, integracje h
z SIEM i panel sterowania. N PROTECTOR
PROTECTOR
H PROTECTOR
Panel Sterowania PUNKTY

Przejrzysty i konfigurowalny panel sterowania pozwala uzytkownikom na: KONCOWE

DASHBOARD L 260 = Zarzgdzanie Protectorami

® zarzgdzanie punktami koncowymi,

873y, ©17,253 ¥ 21,324~ 3

= definiowanie polityki i przypisywanie je do grup,

21835 1423 5. OR 3 = sprawdzanie stanu Protectora,

P L WEFH LG e O . ;
179 O L X5 29870 Wglad do informagii o ataku

= wglad w czasie rzeczywistym w ataki,

m szybkie przegladanie aktualnego stan atakoéw na organizacje,
= dodatkowe uwagi do przeprowadzania analiz,
m korelacje atakow z innymi atakami na organizacje,

= tatwe filtrowanie, sortowanie i raportowanie informacji
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Odpowiednie dla duzych przedsiebiorstw oraz matych i srednich firm

Morphisec dostosowuje sie do indywidualnych potrzeb biznesowych zaréwno duzych, jak i mniejszych organizacji,
bez zaktdcania dziatalnosci. Rozwigzanie ptynnie fgczy sie z systemami bezpieczenstwa SIEM w wiekszych
korporacjach. Jednak nie jest konieczna codzienna konserwacja lub ustawianie zasad, a przechwycone dane nie sg
niezbedne do dziatania rozwigzania. Zatem mate i sSrednie firmy z ograniczonymi zasobami uzyskujg taki sam poziom
ochrony, jak duze przedsiebiorstwa. A poniewaz Morphisec ma zerowy wptyw na wydajnos¢ w czasie operaciji, fatwo
obstuguje punkty koncowe, ktére wymagajg wysokiej wydajnosci.

Solidna Samoobrona

Rozbudowane aplikacje zabezpieczajgce sg coraz bardziej popularnym celem ataku dla malware. Rozbudowana
samoobrona Morphisec obejmuje funkcje sabotazowe Protectora, zweryfikowane serwery i szyfrowang komunikacje,
ktore uzywajg zastrzezonych najnowoczesniejszych technologii.

WYMAGANIA TECHNICZNE

Ochrona Punktéw Koncowych Zarzadzanie Serwerem

wymagania sprzetowe

sprzet rekomendowany przez Microsoft do = intel 64-bit Pentium 2 CPU 8 core hyper-threading,
uruchomienia programu rekomendowany RAM 8Gb, minmalnie 4Gb.

= wielko$¢ dysku: rekomendowana 1T, minimalna 250 Gb

= dysk rekomendowany: raid 5 z backupem.
Minimalny: raid 0

wymagania programowe

= Microsoft Windows 7 (32-bit and 64-bit) " Windows server 2012 R2

m Microsoft Windows 7, service Pack 1
(32-bit and 64-bit)

= Microsoft Windows 8, 8.1

= Microsoft Windows 10

= Microsoft .net 4.5 lub wyzszy

O MORPHISEC

Morphisec jest tworzony przez czotowych ekspertow bezpieczenstwa z Izraela, zapewnia najwyzszy poziom
zapobiegania zagrozeniom dajgc pewnos$¢, upewniajgc sie ze atakujgcy nigdy nie znajdg poszukiwanych celow.

Morphisec zasadniczo zmienia scene cyberbezpieczenstwa poprzez przesuniecie korzysci na rzecz obroncow,
sprawiajgc, ze dzieki technice obrony ruchomego celu sg o krok przed atakujgcymi.

Wiecej informaciji na stronie internetowej www.cyberexperts.pl
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