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Dwa kluczowe wskazniki efektywnosci (KPI)

istotne w ocenie narzedzi bezpieczenstwa.

W zesztym miesigcu omawiatem skutecznosé cyberbezpieczenstwa, w szczegélnosci w odniesieniu do
rosngcego zagrozenia atakami bezplikowymi. Jednak skutecznosé to tylko jeden element réwnania.

Przede wszystkim firmy nadal musza zajmowac sie swoimi dziataniami operacyjnymi. Niestety, jak dotychczas
im bardziej skuteczne jest narzedzie zapewniajgce cyberbezpieczenstwo, tym jest ono wolniejsze i bardziej
inwazyjne, a jego obstuga wymaga wiekszego wysitku.

Ztozonos$¢ i utrapienie zwigzane z zarzgdzaniem — nie kupowaniem, zarzgdzaniem! — narzedziami
zapewniajgcymi bezpieczenstwo czesto sprawiaja, ze firmy godzg sie na ryzyko nie do przyjecia, na przyktad
na zaktécenia w dziatalnosci zwigzane z bezpieczenstwem, z powodu braku zasobow do zarzgdzania
nieefektywna technologig obronna.

Zabezpieczenia najlepiej wspierajg biznes, kiedy sg proste, nie wchodzg w droge, nie odwracajg uwagi od
celéw biznesowych lub nie zmuszajg firmy do zmiany sposobu, w jaki ona dziata.

Dwa kluczowe wskazniki efektywnosci (KPI), szybkosc¢ i tatwos$¢ obstugi, sg kluczowymi wskaznikami dla
jakiegokolwiek narzedzia zapewniajgcego bezpieczenstwo. Szybkos¢ i tatwos¢ obstugi oznaczajg prostote
ifgczg razem bezpieczenstwo, IT i biznes.

Szybki start

Czas nie jest sprzymierzehcem cyberbezpieczenstwa. Jak tylko atak dotrze do punktu korncowego, uruchamia
tancuch wydarzen, ktére podnoszg koszty i naktady pracy wiozone w bezpieczenstwo, IT, uzytkownikdw
koncowych i biznes. Dzieje sie tak, poniewaz ataki sg dynamiczne. Nie ustajg, przeprowadzajg rozpoznanie,
zbierajg informacje wywiadowcze, zmieniajg sie i namnazajg i ostatecznie przygotowujg sie do
wyprowadzenia danych lub unieruchomienia biznesu.
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Wraz z postepujgcymi atakami, rosnie réwniez wysitek, jaki trzeba witozy¢ podczas stosowania narzedzi
wykrywania, ktére monitorujg, wykrywajg, analizujg i badajg. Wysitek ten zwieksza sie na kazdym etapie.
To z jednej strony powoduje dodatkowe koszty, a z drugiej zwieksza prawdopodobienstwo zaniedbania, z
powodu btedu ludzkiego. Na przyktad, w wielu powtarzajgcych sie naruszeniach, wiedziano o ataku, ale
pozwalano mu sie rozwijaC z powodu niewfasciwych decyzji zwigzanych z oceng, niemoznoscig
wyprzedzenia przebiegu ataku lub przecigzeniem zwigzanym z zarzgdzaniem danym przypadkiem.

Nikt nie moze traktowac kazdego alertu jako priorytet numer jeden, wiec wiedza specjalistyczna i szczescie
stajg sie cienkg czerwong linig pomiedzy sukcesem, a naruszeniem. Jesli jednak zapobiegniemy atakowi
w zaplanowany wczesniej sposob, zanim przeniknie, trud zwigzany z wykryciem go i naprawieniem go spada
w zasadzie do zera. Podobnie spadnie ryzyko, ze atak przeslizgnie sie niepostrzezenie, poniewaz nie ma
serii atakow po przeniknieciu, z ktérymi trzeba sie uporac.

Na przyktad, Moving Target Defense natychmiast zapobiega atakom, zanim bedg miaty szanse przenikngc.
Nie ma wiec potrzeby ich wykrywania. A jesli nie musisz wykrywac atakow, nie musisz monitorowac, a jesli
nie musisz monitorowac, nie musisz analizowac. | tak dalej. Proste.

tatwosc¢ uzytkowania

Jest to catkiem proste do ocenienia: im wiecej dziatan musi wykonywac produkt, zeby spetniat swoje zadanie,
tym bardziej bedzie Ci przeszkadzat i tym trudniej bedzie go uzywac. Narzedzia, ktére monitorujg i skanujg
lub zakotwiczajg API, lub wdrazajg polityke, mogg stangé na drodze uzytkownikom koncowym i wywotac
konflikty zinnymi narzedziami zapewniajgcymi bezpieczenstwo oraz z aplikacjami.

W modelu Moving Target Defense, rozwigzanie zmienia srodowisko wykonawcze (run-time) i tworzy
przynete. | to wszystko. Praktycznie zadnego obcigzenia, zaktocen czy konfliktdéw. Oznacza to rowniez, ze
DLL moze by¢ bardzo mata, tak zeby instalacja byta trywialna i nie uzywano CPU podczas przetwarzania.

Ten rodzaj podejscia odcigza IT z niektorych jej najwiekszych boléw gtowy zwigzanych bezpieczenstwem
i powstrzymuje uzytkownikéw koncowych przed dzwonieniem do IT (helpdesk). Pomaga to rowniez
biznesowi. Otrzymuje wysoki poziom ochrony bez ucigzliwych ograniczen w zdroworozsgadkowych
dziataniach biznesowych.

Szybkosc i tatwos¢ stosowania razem rozwigzujg kwestie dotyczace negatywnych skutkbw operacyjnych
prewencyjnejtechnologii bezpieczenstwa.

Moving Target Defense reprezentuje paradygmat “Ustaw i Zapomnij” i maksyme ,Mniej znaczy wiecej”.
Zyskujg zaréwno IT jak i biznes.
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