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Wyprzedzic cyber napastnikow za pomoca
Moving Target Defense

BRANZA
Produkcja z wysoko-zaawansowang
technologig

SRODOWISKO

= Wysoko zautomatyzowane
Srodowisko z mieszanym
oprogramowaniem pakietowym
i zamknietym

WYZWANIA

= Ztozony i potgczony tancuch
dostaw

= Utrzymanie reputac;ji liderow w
technologii produkcyjnej z
rygorystycznym
cyberbezpieczehstwem

= Zamiana tradycyjnego antywirusa
na chronigcy przed zagrozeniem
Next Gen oparty na Al, jednak nie
zwalczyt on skutecznie atakow
bezplikowych i na pamiec

= Szczupte i wydajne podejscie do
bezpieczenstwa

= Zerowa tolerancja na naruszenia

ROZWIAZANIE

= Wzmocnienie punktu korncowego
poprzez Morphisec w celu
zaawansowanej ochrony przed
zagrozeniem

= Ochrona przedsiebiorstwa
zaréwno przed zagrozeniami dla
towarow i zawansowanymi,
ukierunkowanymi atakami bez
stwarzania kosztow lub
ingerowania w automatyzacje IT

PROFIL KLIENTA

Sredniej wielkoéci producent materiatéw budowlanych stosujgcy
technologie na wysokim poziomie znany ze swojego innowacyjnego
wykorzystania technologii, doskonatej jakosci i wiodgcy w fancuchu
dostaw.

WYZWANIE

Firma wykorzystuje wysoce zaawansowang technologie — wieksza jej
czesc jest wypracowywana wewnetrznie — w celu zaprojektowania
i zarzgdzania ztozonymitancuchami dostaw réznych produktow.
Wszystko jest zautomatyzowane i zintegrowane, od zakupow
zagranicznych, przez magazynowanie, wiasng, lokalng produkcje do
dostawy. Ta technologia informacyjna (IT) i automatyzacja tworzg
gtébwne kompetencje firmy i czynniki wyrdzniajgce firme. Naruszenie
bezpieczenstwa w przedsigbiorstwie spowodowatoby nie tylko szkode
finansowg, ale miatoby rowniez wptyw na caly model biznesowy
i pozycje rynkowa.

Ztozony i potgczony tancuch dostaw firmy znacznie bardziej naraza jg
na niebezpieczenstwo. W celu ochrony jej wlasnos$ci intelektualnej
i zapewnienia, ze operacje nie zostang pokrzyzowane przez cyberatak,
firma jest mocno i profilaktycznie zaangazowana w cyberbezpie-
czenstwo.

Zgodnie z Dyrektorem IT (CIO) firmy, uznawanego za wizjonera w
branzy, ,Strategiczne bezpieczenstwo jest integralng czescig — to nie
jest co$ dodatkowego”. Pod jego przywodztwem, zespot IT stosuje do
cyberbezpieczenstwa to samo zintegrowane, uproszczone podejscie,
ktére uzywa w produkciji.

Ostatnio firma wymienita sw¢j tradycyjny program antywirusowy na
program Next Gen oparty na Al chronigcy przed zagrozeniem.

Dyrektor IT (CIO) szybko zdat sobie sprawe, ze pomimo poprawy,
rozwigzanie Al nie zapewniato wtasciwej ochrony przed
zaawansowanymi atakami na pamie¢ (in-memory). Potrzebowali
rozwigzania, ktére mozna by stosowacC wtasnie w tych rodzajach
zaawansowanych atakéw, ale ktére nie stwarzatoby kosztéw lub nie
kolidowatoby z ich zaawansowanymi dziataniami w produkcji i sieci
dostaw.
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ROZWIAZANIE

Po uznaniu, ze zaawansowane ataki na pamiec (in-memory) stanowig inng i zagrazajgcg egzystenciji
klase zagrozen, zdolnych do wstrzymania produkcji i dziatan biznesowych, Dyrektor IT (CIO) firmy
doszedt do wniosku, ze potrzebna byta inna technologia, taka ktora nie polegata na wczes$niejszej wiedzy
o ataku. Okreslit trzy kluczowe wskazniki efektywnosci (KPI) dla rozwigzan w zakresie bezpieczenstwa:
zasieg, predkosc i fatwos¢ uzycia. Po sprawdzeniu roznych rozwigzan, zawezit zakres do zapobiegania,
zamiast produktow typu wykrywanie-reagowanie, wskazujgc Moving Target Defense jako najbardziej
obiecujgcg koncepcje. Wybrat rozwigzanie Morphisec Endpoint Threat Prevention z powodu
optymalnych wynikéw wobec jego KPI i nowatorskg technologie Moving Target Defense. Dyrektor IT
(CIO) bytw szczegolnosci pod wrazeniem sposobu, w jaki Morphisec zmniejsza powierzchnie mozliwego
ataku i stosuje podstep, zeby zmusic ataki do ujawnienia sie.

Morphisec zostat zainstalowany bez wstepnego pilotazu. Wdrozenie nastgpito bez zadnych zaktocen w
funkcjonowaniu lub konfliktu z innymi produktami czy aplikacjami zwigzanymi z bezpieczenstwem.

WYNIKI

Od instalacji, Morphisec dziata bezbtednie, znaczgco zmniejszajgc obszar mozliwego ataku firmy z
zerowym obcigzeniem. Dla Dyrektora IT (CIO) jest to decydujgce, poniewaz czas, jaki jego zespot
poswieca na serwis zabezpieczen i falszywe ostrzezenia, oznacza czas spedzony z dala od ich
podstawowych dziatan. Docenia rowniez, ze punkty koncowe i dziatania nie sg spowolnione przez
ciezkie oprogramowanie lub aktualizowanie zasad bezpieczenstwa.

Przedsiebiorstwo jest teraz chronione zaréwno przed zagrozeniami dla towaru i zaawansowanymi
atakami, takimi jak: ataki bezplikowe i z poziomu przegladarki, exploit i ztosliwe oprogramowanie, Trojany
i skrypty, ktore stosujg techniki unikania wykrycia, backdoor oraz ataki na sie¢ dostawy osadzone w
aplikacjach firm trzecich. Co wiecej, odkgd Morphisec skutecznie zapobiega nieznanym zagrozeniom,
nie ma opdznien w dziataniach przeciwko najnowszym zagrozeniom ze strony cyber napastnikow.

,Morphisec sprawia, ze jestesmy o dwa kroki przed cyb:er
napastnikami. Zmienit naszg ochrone przed zagrozeniami

nie zmuszajac nas do zmiany naszych punktéow
koncowych, dziatan lub procesow.”

Dyrektor IT (CIO) w firmie Produkcyjnej High-Tech
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